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1 INTRODUCAO

1.1 OBJETIVO

O presente Memorial tem como objetivo apresentar o Projeto Executivo de
Video Monitoramento CFTV a ser implementado no edificio da Subsec&o Judiciaria
de Tabatinga

Neste Memorial estdo descritos os requisitos técnicos e funcionais empregados
no projeto que sera utilizado como base para a implantagdo da obra no que tange as
instalacdes de circuito fechado de (CFTV).

Na definicho e no desenvolvimento das solugcbes foram devidamente
ponderados o0s aspectos relativos as limitagbes fisicas do espaco em analise, a
funcionalidade, as condicbes de manutencdo, a fiabilidade das instalacbes e
naturalmente a sua viabilidade econdémica.

Os equipamentos, materiais e servicos abrangidos por este documento

correspondem, sem se limitar, aos seguintes:

CFTV:

o Céameras internas e externas;

o Estacao de operacdo e monitoramento;

o Sistema de visualizagao;

o Servidor;

o Infraestrutura: eletrocalhas, caixas de passagem e tomadas RJ-45.

Este documento, juntamente com a Especificagcdo Técnica Especifica (ETE),
Planilha de Servicos e Quantidades (PSQ) e o conjunto de desenhos do Projeto
Executivo compordo os documentos para a contratacdo do fornecimento de

equipamentos, materiais e servi¢cos do sistema.

SERVCOMP Comércio e Servigos Ltda.
CNPJ: 03.810.820/0001-37 |.E: 04.144.345-4 [M.: 9674101
End.: Av. Amsterdan, N.° 14, Qd. 03, Campos Elisios-Planalto, Cep.: 69045-010
Fone/fax: 92 3213-58479/97400-6975/(Zap) 99525-5197, Email: servcompcomercial@outlook.com.
Manaus - Amazonas - Brasil



No caso de se verificar qualquer davida ou incompatibilidade em obra
envolvendo o presente projeto, deverdo os projetistas ser contatados antes da sua
execucao.

Todas as solugbes propostas no projeto respeitardo a regulamentacéo vigente

nas normas técnicas aplicaveis.

1.2 NORMAS TECNICAS

Todos os equipamentos, sistemas e materiais deverdo ser projetados,
fabricados, montados e testados de acordo com as normas ABNT. Na auséncia
destas, demais normas poderéo ser utilizadas, desde que expressamente indicadas
pelo Fornecedor e aprovado pelo Contratante.

Devera ser adotada como referéncia a versdo mais atual das seguintes normas:

o NBR-14565 - Procedimento Basico para Elaboracdo de Projetos de
Cabeamento de Telecomunica¢des para Rede Interna Estruturada;

o NBR 5410 — Instalac@es elétricas de baixa tenséo;

. Norma NBR 5419 - Protecdo de Estruturas Contra Descargas

Atmosféricas.

1.3 LOCALIZACAO DO SERVICO

O Edificio Sede Rua Aires da Cunha, n. 48, bairro Ibirapuera, CEP 69.640-000,
Tabatinga/AM.
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2 SISTEMA DE CFTV

2.1 CONFIGURACAO

A configuracdo do Sistema CFTV € 0 que se apresenta nas Pecas Desenhadas
de projeto.

2.2 INFRAESTRUTURA E EQUIPAMENTOS

2.2.1 Infraestrutura

A infraestrutura necessaria ao sistema de CFTV e Controle de Acesso sera

composta, no minimo, pelos seguintes itens:

- Canaletas PVC, eletrocalhas e caixas de passagens;
- Rack 42U para servidor de imagem;

- Parafusos S6 com bucha e conectores;

- Cabos, controle e dados (UTP, Cat.5);

2.3 Equipamentos

2.3.1 Cameras SEDE Térreo

01 Camera IP Bullet (Identificacéo de Placa Veicular);
02 Cameras IP Speed Dome (instalacdo Externa);
16 Cameras IP Dome (Instalacéo Interna);

15 Cameras IP Bullet (Instalag&o Externa);

2.3.2 Cameras SEDE Superior

03 Cameras IP Dome com audio (Instalacdo Auditorio)

03 Cameras IP Dome (instalacéo entrada da escada)
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2.3.3 Estacdes de Operacédo na sala de monitoramento (CFTV)

. Seletor de Video

o Patch Panel 24 portas
o Cabo HDMI

. SWITCH 8 portas

o Monitor 19” para o Rack
. Nobreaks

o Mesa Controladora

. NVR

. Hard Disk

o Servidor de Imagem
o Cabo HDMI
o TV 65”

2.3.4 Sistema de visualizacao

o Conjunto de 3 TVs 65” formando videowall.

2.3.5 Servidor de Video

. Unidade de monitoramento do CFTV e armazenamento de dados, com

o controle de acesso das cameras, instalado na sala de CFTV

2.3.6 Repetidor de servidor de Imagem

o Servidor de imagem instalado na sala SESAP

o TV 65” para monitoramento sala SESAP

2.3.7 Acesso Guarita
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o Suporte de chao para camera

2.3.8 Protecdo e alimentacéo elétrica

o Filtros protetores contra surtos;

o Alimentacéo elétrica através de Nobreak.

2.3.9 Softwares

o Sistemas Operacionais;
o Aplicativos.
3 OBJETIVOS

Pretende-se com este projeto a implementacéo de um sistema de seguranca
unificado que seja um complemento das funcdes de seguranca e protecéao,
aumentando a assertividade nas tomadas de decisGes utilizando um sistema

altamente moderno.

O projeto é composto por plataformas tecnoldgicas que garantem os seguintes

principios de funcionamento:

o Alta disponibilidade;

o Facil expansibilidade;
o Flexibilidade, garantida pelo uso de tecnologias e protocolos abertos;
. Integracdo com outros sistemas.

O projeto foi desenvolvido de forma integrada, garantindo solu¢des técnicas

eficientes, de facil utilizacdo e com provas dadas no mercado.

A solucao proposta devera garantir a integracdo de médulos adicionais: o SDAI
(Sistema de Deteccao e Alarme de Incéndio) e SCA (Sistema de Controle de Acesso).
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A solucdo deverd assentar numa plataforma aberta que permita a gestdo de
equipamentos de diversos fabricantes, comunicando entre si através do protocolo

TCP/IP sobre uma rede com suporte Multicast.

Todos os componentes deverdo ser geridos através de um unico software,
permitindo aos utilizadores gerir e interagir com os diferentes modulos utilizando a

mesma interface grafica, levando a uma uniformizacéo das operacfes de seguranca.

A solucdo a apresentar devera ser tecnologicamente avancada e ter uma
presenca soélida no mercado Brasileiro, devendo ser indicadas pelo menos uma
referéncia de grandes clientes institucionais com instalagbes de dimensao

consideravel.

Todo o sistema devera apresentar, obrigatoriamente, caracteristicas “future-
proof’, ou seja, devera garantir a continuidade de operagcdo com as tecnologias

disponiveis atualmente e também no futuro.

3.1 Arquitetura da Plataforma

O sistema a implementar deve assentar numa arquitetura cliente-servidor,
permitindo que todas as configuracdes e registros de eventos sejam guardados em
bancos de dados. Desta forma, para além de centralizar o processamento, fica
também assegurada a seguranca do préprio sistema. A aplicacdo cliente servira

apenas de interface para o utilizador final.

Dependendo da dimenséo final do sistema, 0s varios servicos poderdo ser
instalados numa Unica maquina ou em diferentes servidores de forma a distribuir o

processamento e assegurar a continuidade do sistema em funcionamento.

3.2 M6édulos do Sistema

O sistema CFTV devera suportar cameras IP de diversos fabricantes.
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A solucdo deverd ser o mais flexivel possivel no que diz respeito a
expansibilidade, de forma a acompanhar o natural crescimento das instalacées.
Deverdo ser apresentadas referéncias nacionais ou internacionais de sistemas

instalados com esta dimenséao.

O software de gestdo de video devera suportar trafego multicast. No entanto
devera ter a capacidade de gerir multiplos métodos de transmissdo (unicast e
multicast) dentro do mesmo sistema. No caso das fontes serem provenientes de redes
exteriores ou que nao suportem multicast, deverd o sistema oferecer um servico de
proxy que transforme trafego unicast em multicast para que seja distribuido dentro da

rede interna, bem como o contrario para fornecer video ao exterior.

O sistema devera ter a capacidade de autodeteccdo das capacidades de
ligacdo a rede para, autonomamente, escolher a melhor forma de ligacdo. Caso as
fontes de video o permitam, o sistema devera conseguir gerir os diferentes streams
de video disponiveis, de acordo com as necessidades do utilizador. Assim sera
possivel que um utilizador interno receba video em tempo real com grande resolugéo
e um utilizador conectado através da Internet receba video de menor qualidade,

devido as limitagGes de largura de banda.

No que diz respeito a gestédo de streams, o software devera ainda alternar entre
os diversos streams de uma mesma fonte de video, sempre que o utilizador altere o
namero de fontes simultédneas visualizadas na sua aplicacéo cliente. Desta forma sera

garantida uma eficiente gestao de largura de banda.

As cameras deverdo poder ser agrupadas e organizadas em pastas

representativas da sua localizagao fisica, para facilitar o acesso as suas imagens.

Adicionalmente deverdo poder ser carregadas as plantas do edificio em
autocad, com o posicionamento das diversas cameras, servindo como hiperligacao

para a abertura da imagem das mesmas.
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Devera ser possivel definir alarmes diversos como detecgédo de sabotagem ou
de movimento, independentemente das funcionalidades das proprias cameras. O
software de gestédo devera ter a capacidade de detectar movimento numa determinada

area (definida pelo operador) das imagens.

Sempre que um alarme for acionado, devera a camera correspondente ser
assinalada em modo grafico nos monitores dos operadores. Paralelamente poderdo
ser emitidos sons, enviados emails, abertas janelas com imagem da camera, fechados

contatos por relé, etc.

Os alarmes disparados, tal como outros eventos de sistema, serdo registrados
na base de dados correspondente, e serdo associados ao video, permitindo
posteriormente pesquisar por alarme e visualizar as imagens correspondentes ao
momento do alarme. Sempre que ocorrer um alarme, este deve ser aceito pelo

vigilante ou enviado para um superior para que seja aceito.

Também ao nivel do suporte de gravacdo a plataforma devera ser aberta,
suportando uma grande diversidade de armazenamentos, independentemente do seu
fabricante. O video podera ser visualizado e gravado nos formatos de compresséo
MJPEG e H.264, dependendo das cameras e codificadores instalados. No entanto, o
sistema devera poder suportar todos eles.

As gravacoes deverdo poder ser agendadas recorrendo a diversos critérios no
gue diz respeito a horarios e qualidade de imagem. Assim, devera ser possivel que
uma camera grave com a mesma qualidade 24 horas por dia, grave apenas durante
um determinado horério, grave com uma qualidade durante um intervalo e com outra
qualidade em outro intervalo, grave apenas quando ocorre um alarme ou uma
deteccdo de movimento, ou qualquer conjugacao destes fatores,

permitindo otimizar o espaco em disco necessario para o armazenamento das

imagens.

Devera ser possivel definir um limite maximo de dias de retencéo das imagens

gravadas, no caso vertente prevé-se nesta fase 30 dias. Ao fim desse periodo, todas
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as imagens mais antigas serao eliminadas ou marcadas como nao necessarias, com
a excecdo das imagens que tenham sido protegidas pelos utilizadores. Neste caso as

imagens ficardo eternamente no sistema até que sejam desprotegidas.

Devera ser possivel gerar uma chave de encriptacdo no video gravado para
posterior verificacdo da autenticidade das imagens gravadas (em caso de uso como

prova em tribunal).

As sequéncias de video gravadas poderdo ser exportadas em diferentes
formatos de video, podendo inclusive conter informacao relativa aos alarmes ocorridos
nesse periodo. A exportacdo devera poder ser feita em formatos de video padréo
como AVI, ou em formato proprietario, oferecendo a possibilidade de incluir um leitor

auto executavel com a maior parte das funcionalidades do leitor instalavel.

O software de visualizacdo de imagens gravadas deve permitir a pesquisa das
mesmas atraves de varios critérios como data, hora, alarmes, bookmarks e outros
eventos do sistema, ou mesmo pesquisando por movimento numa determinada area
do campo de visdo da camera em questdo (area definida pelo operador no momento

da busca).

No que diz respeito ao video, poderdo ser definidos layouts de visualizacao
contendo desde uma imagem (1x1) até 16 imagens (4x4). Estes layouts e as cameras
neles visualizadas num determinado momento poderdo ser gravadas e carregadas

mais tarde.

O software devera suportar teclados com joystick para controle de cameras.

O software devera apresentar uma representacao grafica das janelas de video
dos monitores com screenshots das imagens apresentadas em cada momento. O
utilizador devera poder arrastar (drag&drop) cameras da arvore de dispositivos para

gualquer quadrante do monitor. Devera ser ainda possivel criar, gravar e chamar
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layouts de fontes de video, através do posicionamento e dimensionamento livre das

diversas janelas de video pela area util do monitor.

O software devera disponibilizar ainda plugins para interligagdo do sistema de
andlise de video inteligente. Assim, 0 sistema sera obrigatoriamente dotado das
funcdes que se referem:

o Protecdo de periferia, detectando sempre que alguém transpde uma
linha imaginaria definida no software;

o Contagem de pessoas que passem numa determinada area para

contabilizar o nimero de passagens em cada um dos sentidos;

o Deteccédo e seguimento de pessoas, ou outros objetos;
o Deteccédo de intrusdo numa area protegida definida anteriormente;
o Deteccdo de objetos abandonados numa cena, através da

aprendizagem inteligente da mesma;

o Protecdo de objetos disparando um alarme em caso de remocdo do
mesmo do local inicial;

o Pesquisa de imagens de forma inteligente, filtradas ndo sé por data e
hora, mas também por deteccdo de movimento em determinadas areas, tamanho de
objetos, cor, velocidade e dire¢cdo do movimento;

o Deteccdao inteligente de movimento, analisando o video em tempo real,
que elimine eventuais falsos alarmes que normalmente ocorrem nos sistemas de
deteccao inseridos nas proprias cameras;

o Deteccdo de sabotagem da camera;

. Reconhecimento Facial.

3.3 Visualizacdo e monitoramento

As imagens captadas pelas diversas cameras serdo visualizadas na estagao
de operacdo e através 04 monitores de 65” (video wall) instalados na Sala de
Monitoramento do CFTV. Adicionalmente, o sistema devera possibilitar ainda a

visualizagdo de imagens na sala SESAP, através de estacdo de monitoramento.
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3.4 Servidor de CFTV

O gerenciamento e armazenamento de dados do CFTV seré realizado por 01
gravador Apliance LPR, que sera responsavel pela gestdo do sistema e dois

gravadores de video, que serdo responsaveis pelo gerenciamento de gravagao.

Com o intuito de proporcionar maior seguranca ao sistema, todos os servidores

serdo instalados na sala de monitoramento CFTV e sala SESAP.

3.5 ALIMENTACAO ELETRICA

O sistema elétrico para alimentacdo do servidor/gravador e estacfes de
monitoramento do CFTV serd em 110/220 (FN) / 60Hz. Ja a alimentacao das cameras
devera ser realizada através do cabeamento de rede, pela tecnologia PoE (Power

Over Ethernet) proveniente dos switches.

A alimentacgdo elétrica dos sistemas e equipamentos da rede de CFTV sera
efetuada através de energia estabilizada ininterrupta (“no-break”), devendo apresentar

uma arquitetura com 0s seguintes principios basicos:

o Fonte de energia estabilizada;
o Energia imune a microcortes;
o Reserva Estratégica.
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